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Resumen. Un ransomware es un tipo de malware mediante el cual un
atacante extorsiona al usuario de un equipo de cémputo para que éste le
realice un pago que generalemente es operado en el sistema Bitcoin. Este
estudio pretende medir el movimiento de los flujos de pago correspondien-
tes a ataques del ransomware WannaCry, con el objetivo de proporcionar
informacién sobre los métodos que utilizan los cibercriminales para mover
y ocultar el rastro de los recursos financieros resultantes en el blockchain
de Bitcoin.
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WannaCry: Analysis of Financial Resources
Movements for Bitcoin Blockchain

Abstract. A ransomware is a type of malware through which an attac-
ker extorts the user of a computer system, so that he can make a payment
that is generally operated in the Bitcoin system. This study aims to
measure the payment flows corresponding to ransomware WannaCry, in
order to provide information about methods used by cybercriminals to
move and hide the trace of the financial resources on Bitcoin Blockchain.
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1. Introduccién

El 12 de mayo de 2017, miles de computadoras alrededor del mundo fue-
ron infectadas de manera simultdnea por un tipo de malware conocido como
ransomware, cuyo objetivo consiste en cifrar la informacién resguardada en un
equipo de cémputo y exigir un pago a cambio de la herramienta de descifrado
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para recuperar los archivos comprometidos. En este caso los atacantes pidieron
un pago de aproximadamente $300 USD por cada equipo infectado.

Durante este ataque se vieron afectadas empresas, instituciones educativas,
hospitales y oficinas de gobierno entre otras en alrededor de 100 paises, convir-
tiéndose asi en la mayor infeccién por ransomware de la historia.

No obstante, no es la primera vez que algo asi sucede, ya que durante los
ultimos 5 afios este tipo de infecciones se han incrementado en 400 % [9].

En general, el pago de estos rescates es operado mediante el sistema Bitcoin[10],
que entre otras cosas ofrece a los atacantes la ventaja de ser un sistema pseudo-
andénimo|4] pues si bien los pagos no estan vinculados con personas en particular,
si quedan registrados en el blockchain del sistema, que funciona como un regis-
tro histérico de todas las transacciones que se ejecutan. Esta caracteristica ha
permitido llevar a cabo estudios sobre la verdadera capacidad de anonimato en
el sistema.

Este documento presenta los avances de una propuesta de andlisis de los pagos
asociados a este tipo de ciberdelito tomando como caso de estudio el malware
conocido como WannaCry, del cual se toma como objeto de estudio la forma
en que distribuye los recursos captados luego del ataque global y la manera en
que, a través de la red de Bitcoin, procede al blanqueo del capital obtenido,
utilizando durante el proceso algunas estrategias para maximizar en la medida
de lo posible su anonimato.

En la segunda secciéon de este articulo se abordan de manera general los
antecedentes necesarios para comprender la amenaza y el modo de operacion del
ransomware asi como la idea general del funcionamiento del sistema Bitcoin.

En la tercera seccién se presenta el contexto del caso de estudio que ocupa
a este documento, ademas discute la metodologia utilizada para llevar a cabo el
analisis y la recoleccién de los datos.

Finalmente se presentan los resultados y conclusiones del caso, con el objetivo
de aportar informacién que coadyuve a los esfuerzos internacionales por detener
esta modalidad de delito.

2. Antecedentes

Si bien las primeras amenazas de ransomware datan de 1989 [11], es a partir
del ano 2013 que el niumero de ataques de este tipo se ha incrementado més de un
500 % [5]. Dada la tasa de incremento que se ha observado, resulta importante
comprender a fondo este fenémeno para lo cual se pone un breve contexto a
continuacion.

2.1. Ransomware: Una amenaza cibernética
El modo frecuente de infeccion por ransomware es mediante la descarga de

archivos de procedencia desconocida. Un escenario comun es en empresas en las
que los empleados reciben un correo con un archivo adjunto que resulta tener el
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malware oculto, o bien instalan complementos que incluyen el malware oculto.
Una vez descargado, éste se ejecuta y comienza con la extorsién.

Diversos portales web especializados senalaron al ransomware como la ame-
naza méas importante del ano 2016 dado el incremento que este tipo de malware
tuvo a nivel mundial generando situaciones que podrian poner en peligro vidas
humanas, pues entre sus objetivos existen equipos de cémputo en hospitales que
contienen informacién sensible.

Por su forma de operar se propone una clasificacion en tres tipos:

1. De Bloqueo: Es un tipo de ransomware que impide el funcionamiento
normal de un dispositivo, impidiendo al usuario hacer uso de éste. Es posible
encontrar esta variacién en el entorno IoT y uno de los mas casos mas
comunes ha sido el llamado virus policia.

2. De Cifrado: Es la variedad mas comtun y tal vez la més conocida. Como ya
es sabido, cifra los archivos de una amplia variedad de extensiones, cubriendo
practicamente todos aquellos relacionados con la vida personal de las victi-
mas o con sus actividades laborales o de negocios. Incluso ha evolucionado
para cifrar discos duros.

3. De Control: Particularmente peligroso, toma el control de sistemas com-
pletos (que pueden ir desde la apertura electrénica de puertas en un edificio
hasta plantas de potabilizacién de agua) hasta recibir el pago solicitado.

Uno de los casos mas estudiados es el de CryptoLocker, el cual se dib a conocer
el 5 de septiembre de 2013 siendo un tipo de malware distribuido a través de
correo electrénico spam [7] y que durante su periodo de actividad logré recaudar
cerca de $1.1 millones de ddlares [12], con lo cual se convirtié en el mayor ataque
en su tipo hasta ese momento, siendo superado en nuimero de infecciones por
WannaCry en 2017.

El beneficio financiero que representa el uso de ransomware para los ciberde-
lincuentes ha propiciado la aparicién en la deep web de servicios de infecciéon por
este medio sobre pedido, de la misma forma que otros servicios ilegales pueden
ser adquiridos y los cuales son pagados comuUnmente mediante una comisién
sobre los pagos generados por la infeccién.

Una propuesta de identificacion de ransomware en la red de Bitcoin se mues-
tra mediante la aplicacién de Bitlodine [12] en la cual el autor logra agrupar en
un clister todas las direcciones asociadas a CryptoLocker.

2.2. Sistema de pagos electrénicos Bitcoin

Bitcoin es un sistema de pagos electrénico con base en una red peer to peer
propuesto en 2009 por Satoshi Nakamoto [10].
Su arquitectura consiste en:

= Participantes,

= Transacciones,
= Blockchain.
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Los participantes son los usuarios quienes usan Bitcoin como medio de
pago para comerciar y los mineros quienes validan las transacciones y emiten
monedas.

Las transacciones en el sistema se llevan a cabo con la interacciéon de tres
elementos: las direcciones, las llaves y un wallet. Las direcciones son identificado-
res compuestos por cadenas de entre 27 y 31 caracteres alfanuméricos generados
mediante protocolos de criptografia asimétrica, por lo que a cada direccion le
corresponde una llave publica y una llave privada. Su funcién es similar a la de
una cuenta bancaria, en la que se pueden enviar y recibir bitcoins. Cada usuario
puede tener tantas direcciones como necesite, y para administrarlas es necesario
contar con un wallet que, de manera bésica, es la coleccién de llaves que dan
acceso a las direcciones del usuario.

Suponga que se desea hacer una transaccién entre los usuarios A, que enviara
1 BTC y B quien lo recibird. Entonces el usuario B debe indicar una direccién
para recibirlo, por ejemplo 12BF3DZaoq5sCHLQGDgNqUBrKChM2tXvq9. El usuario
A accederd a su wallet, e ingresara el monto a enviar y la direccién de destino, y
el wallet tomarda 1 BTC de alguna de las direcciones a las que tiene acceso para
poder completar la transaccién.

El blockchain es el registro histérico de todas las transacciones que se llevan
a cabo. En éste, quedan asentados los montos, las direcciones de origen de los
recursos, las direcciones de destino, el momento en el cual se realiza un pago y
un ID para cada transaccion. Todas las transacciones se organizan por conjuntos
llamados blogues.

El lector podré encontrar una exposiciéon detallada del funcionamiento del
sistema Bitcoin en [2].

Las caracteristicas que hacen a este sistema atractivo a los ciber delincuentes
son la cotizacién que ha pasado en un ano de un aproximado de $800 USD a
alcanzar los $4340 USD ! y la posibilidad de generar transacciones de manera
facil, econémica, rapida y global y que no estan directamente vinculadas a nin-
guna persona. Ademads los pagos son irreversibles, por lo que no hay posibilidad
de cancelar una transaccion.

No obstante, si una direccion fue asociada de manera ptiblica a una entidad, si
es posible senalarla como tal. Es el caso, por ejemplo, de algunas fundaciones que
reciben donaciones en Bitcoin, para lo cual hacen publica la direccién y por ello
se sabe a quién pertenece. Algo similar sucede con los ataques de ransomware, los
cuales indican a las victimas a qué direccién deben de realizar sus pagos, con lo
que es posible asegurar que tales direcciones pertenecen a la entidad responsable
del ataque.

3. Presentacion del caso: WannaCry

Como se dijo anteriormente, el ataque mediante el ransomware WannaCry
ha sido uno de los mas agresivos de la historia, por lo que se decidi6é utilizar

1 https://poloniex.com/exchange#btc_xrp al 25 de agosto de 2017 18:39 hrs GMT-5
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este caso como referencia para plantear un andlisis de la forma en que maneja
los recursos captados en la red de Bitcoin. Este ataque en particular aprovechd
una vulnerabilidad de los sistemas operativos de Microsoft, entre ellos los Mi-
crosoft Windows 7, 8.1 y 10, asi como Microsoft Windows Vista SP2 y Server
2008/2012/2016 que no contaban con la actualizacién necesaria para corregir la
vulnerabilidad que el malware aproveché?.

Después de captar los recursos, las direcciones permanecieron sin movimien-
tos hasta el dia 3 de agosto de 2017.

4. Recoleccién de datos

Para iniciar el proceso de andlisis se consideraron tres direcciones abiertamen-
te asociadas a WannaCry (sobre las cuales se pedfa realizar el pago del rescate)
obtenidas en bitcointalk.com, a las cuales llamaremos en adelante direcciones
semilla®, siendo las siguientes:

115p7UMMngojlpMvkpHijcRAfJNXj6LrLn
12t9YDPgwueZ9NyMgw519p7A A8isjr6SMw
13AM4VW2dhxY gXeQepoHkHSQuy6NgakEb94

Posteriormente se recogieron datos sobre las transacciones en dichas direccio-
nes, primero mediante el uso de la herramienta rusty-blockparser desarrollada
por Michel Spagnuolo como una versién mejorada de BitIodine[12]. Con dicha
herramienta se obtuvieron los datos correspondientes al TxID (ID de la transac-
ci6n), fecha, hora, monto y destino de la transaccién. Mediante un andlisis en
blockchain.info se obtuvieron también las direcciones de origen.

Los datos de las transacciones consideradas corresponden al periodo com-
prendido entre el 12 de mayo y el 18 de agosto de 2017, que es el mismo periodo
comprendido entre el inicio del ataque y el momento en que se pierde el rastro
de los fondos debido a que éstos entraron en servicios de exchange que entre
otras cosas reciben miles de transacciones en una misma direccién y dispersan
los fondos en diferentes montos a una gran velocidad.

Cabe mencionar que las transacciones que se usaron para el andlisis son
aquellas que se ejecutaron después de la direccién semilla. Se considera que las
direcciones que alimentaron a las semillas pertenecen a las victimas del ataque,
por lo que no son relevantes para el estudio del flujo de recursos en la red. No
obstante fueron tutiles para conocer los montos promedio de pagos de rescate asi
como los horarios y fechas en que dichos pagos fueron hechos.

Para un mejor andlisis, los datos obtenidos se concentraron en un archivo
.csv en el cual se detallaron aspectos como la fecha y hora del pago, la direccién
de origen, la direcciéon de destino, el ID de la transaccién y el monto enviado o
recibido para cada direccién.

2 https://technet.microsoft.com/en-us/library /security /ms17-010.aspx
3 https://bitcointalk.org/index.php?topic=1916199.0
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5. Medicién

Como herramientas de medicién se utilizé un software libre llamado Gephi®.
Ademsds se hizo un andlisis con enfoque estadistico para extraer caracteristicas
como las medidas de centralidad y dispersién de los pagos y posibles correlaciones
que puedan existir entre los flujos de bitcoins que realizan los responsables de
un ransomware y la cotizacién de la moneda. A continuacién se presentan los
resultados de las mediciones con ambos enfoques.

5.1. Enfoque en redes

El estudio de las transacciones en la red de Bitcoin implica generar la matriz
de adyacencia correspondiente, en la cual cada entrada se define con valor 1
si las direcciones se conectan al enviar o recibir recursos, o con un 0 en caso
contrario.De manera formal, la matriz de adyacencia A(G) = (a;;) de una red
G = (X, E) se define de la siguiente forma:

[ 1sifijy e,
@i = {0 si{i,j} ¢ E. (1)

En donde X es el conjunto de direcciones Bitcoin (que tomardn el papel de
nodos en la red) y F es el conjunto de transacciones (que para efecto practico
representan los enlaces dirigidos de la red). A partir de la construccién de esta
matriz, es posible medir los siguientes pardmetros.

El grado de un nodo es una medida de centralidad que describe la estruc-
tura de una red en términos de la conectividad individual de los nodos, es decir,
el nimero de enlaces con los que conecta.

Si el resultado es un valor numérico alto, se considera que el nodo estd bien
conectado con la red. Si el valor numérico es bajo, entonces se dice que el nodo
tiene una conexién débil. Este valor indicaria, de manera practica, las veces que se
usa una direccién Bitcoin tanto para recibir pagos como para realizarlos. En este
caso el valor promedio obtenido en la muestra de direcciones es de 1.053 lo cual
indica que cada direccién se usa en promedio una vez, es decir, recibe un pago y
realiza un pago para luego no volver a ser utilizada. Esto coincide con algunas
recomendaciones de privacidad [4] que sugieren hacer uso de cada direccién una
vez y durante periodos cortos para maximizar el nivel de anonimato.

La longitud de ruta es el nimero de pasos que toma llegar de un punto A
a un punto B de la red.

Esta cantidad tiene un valor bajo para vértices cuya separaciéon respecto a
otros es corta, lo que significa que el flujo a través de ellos es més rapido. En
[3] asocian los valores altos de este pardmetro en la red de Bitcoin a actividades
posiblemente ilegales, toda vez que para ocultar el rastro de informacién y pasar
desapercibidos los ciberdelincuentes hacen pasar los pagos por varias direcciones
a través de una ventana de tiempo relativamente pequena. El valor obtenido en
este parametro durante la medicién es de 3.9180, es decir, los fondos obtenidos

* https://gephi.org/
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se trasladaron en promedio a través de aproximadamente 4 direcciones antes de
llegar a su destino final. La ruta mas larga encontrada fue de 11 pasos.

En ciertos casos, es posible que no existan rutas entre un par de vértices de
una red. Incluso, es posible que en una red existan subconjuntos de nodos entre
los cuales no existe una ruta. A una red con esta caracteristica se le conoce como
red no conectada. Los grupos de vértices en una red no conectada son conocidos
como componentes de la red y se definen como un subconjunto de los vértices
tales que existe al menos un enlace entre los miembros del subconjunto y ningin
otro nodo pueda ser agregado si se conserva esta propiedad[6]. En términos mas
sencillos, son grupos de nodos aislados y son una referencia de qué tan fuerte-
mente conectada estd la red. En la medicion realizada, el resultado obtenido es de
1386 componentes débilmente conectados, lo que indicaria una red sumamente
débil en la que bésicamente cada nodo es por si mismo un componente.

La centralidad del eigenvector es la extension de la medida de centralidad
de los nodos. Su valor indica el nivel de conectividad de un grupo de nodos
respecto al resto de la red. El valor obtenido mediante 100 iteraciones es de
0.1092 y al correr mil iteraciones fue de aproximadamente 0.05, con tendencia
a ser menor mientras mayor sea el nimero de iteraciones. Este resultado indica
que en realidad la dispersiéon que realizan los responsables evita que haya nodos
que mantengan mayor influencia en la red, contrario a una suposicién inicial
en la que se consideré que habria oportunidad de identificar nodos con mayor
conectividad para realizar la dispersion.

5.2. Enfoque estadistico

De los resultados estadisticos, se obtuvo que el monto promedio de los rescates
fue de 0.14751963 BTC con una desviacién estandar de 0.143762402 BTC, es
decir un aproximado de $ 266 USD cada pago a un tipo de cambio promedio de
$1,840.86468 USD/BTC con desviacién estandar de $237.15 USD. El rango de
los pagos fue desde 0.00000563 BTC hasta 1.999 BTC.

De las direcciones semilla aqui analizadas, los responsables del ataque obtu-
vieron 51.92690943 BTC que equivale aproximadamente a $95,590.4135112 USD
al tipo de cambio promedio, este dato coincide con lo senalado en diferentes
medios informativos en los que se ha hablado de que el monto final no fue tan
grande como se habria esperado de un ataque global.

Ademaés, contrario a una suposicién inicial, no se observé correlaciéon entre
los pagos de rescate a WannaCry y la cotizacién del bitcoin. Tampoco hay signos
de correlacion entre la cotizacion de la moneda y los movimientos de recursos
encontrados en la red, por lo que se puede descartar la posibilidad de que los
responsables hayan comenzado a mover el dinero de los rescates desde las semillas
hasta sus destinos finales orientados por un alza en precios, o visto desde otra
perspectiva, es posible descartar que el movimiento de flujos y el mismo ataque
tuvieran influencia en el precio de la moneda.
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6. Conclusiones

Estas direcciones presentaron indicios del proceso conocido como peeling
chain descrito por Sarah Meiklejohn en 2013 [8], mediante el cual se lleva
a cabo la dispersién de fondos a través de pagos por montos pequefios. El
propésito de esto es dificultar el rastreo de los recursos. Es frecuente encontrar
esta caracteristica en flujos de bitcoins asociados con actividades sospechosas, y
una forma de medirlo es mediante la longitud de ruta, que es una medida de la
eficiencia en el transporte de la informacién. Para el caso que nos ocupa, este
valor resulté en un valor promedio de 3.98, que debe verificarse contra los valores
de muestras adicionales de ransomware.

Se observa ademds que el grado de los nodos (las direcciones bitcoin) uti-
lizados por WannaCry tiene un valor promedio de 1.084, que indicaria que las
direcciones usadas permanecen activas por periodos cortos y son poco reutiliza-
das. Esta caracteristica es un indicativo de posible actividad sospechosa debido
a que la actividad breve es dificil de rastrear[4].

También se concluye que la red formada por las direcciones involucradas en
este estudio es una red débilmente conectada, en la que la mayoria de los nodos
se mantienen aislados.

El rastreo arrojé ademas que para el caso de WannaCry los fondos entraron a
servicios de exchange y trading ofrecidos por las operadoras méas importantes del
mundo, entre las identificadas se encuentran Poloniex, HitBTC.com, BitStamp,
Huobi, WhaleClub, Mercado Bitcoin y ShapeShift. Este resultado es importante
debido a que con el apoyo de autoridades y empresas, se pueden dar pasos en la
direccién de prevenir este tipo de actividades. La identificacion se hizo mediante
la plataforma https://www.blockseer.com/.

Por 1ltimo cabe senalar que, segiin los resultados de esta muestra, el ataque
de WannaCry no influyé de manera significativa en la cotizacién de la moneda
de Bitcoin, y que las variaciones de dicha cotizacién tampoco parecen haber
afectado o influido en la dispersién de los fondos obtenidos.

7. Trabajo futuro

Para finalizar con esta investigacion debe tomarse una muestra aleatoria de
direcciones bitcoin que correspondan al mismo periodo analizado para Wan-
naCry, con la finalidad de comparar comportamientos sospechosos con usuales.
También se requiere someter los datos a un andlisis estadistico con la finalidad
de detectar patrones de comportamientos en cuanto al proceso de peeling chain
y a los timestamps, con la finalidad de detectar las zonas horarias en la que se
realizan los pagos y establecer con ello un marco de referencia.
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